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No cenário contemporâneo de transformação digital, as redes corporativas se consolidaram como uma parte essencial das organizações, sustentando desde operações críticas até o armazenamento de dados sensíveis. À medida que a infraestrutura tecnológica evolui, no entanto, as ameaças cibernéticas se tornaram igualmente sofisticadas. Para combater esses ataques, o foco da segurança da informação concentrou-se em fortalecer perímetros por meio de firewalls, sistemas de detecção de intrusão e protocolos de criptografia. Contudo, a prática demonstra que a tecnologia, por si só, é insuficiente para garantir a integridade de um ecossistema digital. O elo mais complexo dessa estrutura não reside nos algoritmos, mas no fator humano.
A Engenharia Social é uma técnica que utiliza a manipulação psicológica para induzir usuários a divulgar informações confidenciais ou comprometer a segurança da rede e, por isso, tem se provado o vetor de ataque mais eficaz para contornar as mais avançadas barreiras técnicas. Um simples clique em um link de phishing ou a inserção de um dispositivo USB desconhecido pode abrir portas que sistemas de milhões de dólares foram projetados para fechar. Diferentemente de ataques cibernéticos complexos que exploram falhas em sistemas e softwares, a engenharia social baseia-se na manipulação psicológica, os golpistas induzem as próprias vítimas a fornecer dados confidenciais, transferir dinheiro ou conceder acesso a contas e sistemas.
Diante disso, a Gestão de Vulnerabilidades em redes corporativas enfrenta um novo paradigma: não basta mais apenas gerenciar patches de software e atualizações de hardware; é essencial gerenciar o comportamento e a conscientização dos colaboradores. A negligência ou o erro involuntário de um usuário, muitas vezes motivado por gatilhos de urgência, autoridade ou escassez, pode servir de porta de entrada para ataques de ransomware e exfiltração de dados que geram prejuízos financeiros e reputacionais imensuráveis.
Este trabalho propõe-se a analisar as táticas de engenharia social e evidenciando a prática mais comum usada: o phishing. O objetivo é compreender como a fragilidade humana é explorada para penetrar em redes corporativas e de que maneira uma gestão de vulnerabilidades integrada que combine defesas tecnológicas com uma cultura de segurança sólida pode mitigar os riscos em um ambiente organizacional cada vez mais exposto. Para tanto, o estudo fundamenta-se em referenciais teóricos sobre vulnerabilidades, engenharia social, phishing e seus impactos, além de apresentar um estudo de caso prático realizado nas empresas (), que evidencia na prática a vulnerabilidade dos colaboradores a ataques simulados.


(No primeiro semestre de 2026, a engenharia social foi responsável por 40% de todas as fraudes financeiras registradas no país. Os dados fazem parte de um levantamento recente da Quod, datatech especializada em inteligência de dados para o mercado de crédito.
De acordo com a Quod, o celular foi o principal canal usado nos golpes, presente em 78% dos casos. O Pix aparece como meio de movimentação em 85% das ocorrências.
Diferentemente de ataques cibernéticos complexos que exploram falhas em sistemas e softwares, a engenharia social baseia-se na manipulação psicológica. Os golpistas induzem as próprias vítimas a fornecer dados confidenciais, transferir dinheiro ou conceder acesso a contas bancárias.)  não sei se deixo esses dados no meio da introdução
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2.1 Objetivos Gerais
	Este Trabalho de Conclusão de Curso tem como objetivo geral analisar a convergência entre as vulnerabilidades técnicas inerentes às redes corporativas e a eficácia das táticas de engenharia social como vetor de exploração. Busca-se investigar de que maneira o comportamento humano atua como elo crítico na segurança da informação e, a partir dessa análise, propor diretrizes estratégicas para uma gestão de vulnerabilidade integrada. Tal abordagem visa equilibrar a implementação de controles tecnológicos avançados com o desenvolvimento de programas de conscientização e educação digital, consolidando uma postura de defesa que mitigue os riscos provenientes tanto de falhas sistêmicas quanto da manipulação psicológica de trabalhadores.

2.2 Objetivos Específicos
· Fundamentar teoricamente os conceitos de vulnerabilidades de redes e as metodologias de engenharia social, estabelecendo a correlação entre as falhas de configuração tecnológica e os gatilhos psicológicos utilizados em ataques cibernéticos modernos.
· Mapear os principais vetores de ataque que exploram o comportamento humano, como phishing e suas variáveis (smishing e vishing), analisando como essas técnicas são empregadas para contornar perímetros de segurança e obter acesso inicial a infraestrutura corporativa.
· Realizar um estudo de caso prático para diagnosticar o nível de maturidade e conscientização dos usuários em relação às ameaças da engenharia social, identificando lacunas entre as políticas de segurança estabelecidas e os comportamentos cotidianos dos colaboradores.
· Propor um conjunto de recomendações estratégicas que integrem programas de Conscientização em Segurança (Security Awareness) ao ciclo de gestão de vulnerabilidades, visando a criação de uma cultura organizacional resiliente e a redução da superfície de ataque de rede.

3 REFERENCIAL TEÓRICO
Este capítulo apresenta conceitos e definições necessárias para a compreensão do trabalho, leis e normas relacionadas à segurança do trabalho e referências relacionadas ao tema.

3.1 Conceitos e definições
	A vulnerabilidade de rede se trata de uma fraqueza ou lacuna em um sistema de informação, procedimentos de segurança, controles internos ou implementação que pode ser explorada por uma fonte de ameaça, seria como dizer que é uma “ferida aberta” do sistema e não uma ameaça. Essa fraqueza, por si só, não causa danos; seu perigo reside no potencial de ser explorada por uma fonte de ameaça (um malware, um ransomware ou um insider malicioso). Em outras palavras, a vulnerabilidade é a porta entreaberta, não a porta em si, mas o fato de que alguém pode usá-la para entrar.
	Atualmente as vulnerabilidades em redes corporativas referem-se a falhas de segurança, configurações inadequadas ou brechas que podem ser exploradas por invasores para comprometer a segurança do sistema. Uma falha ínfima de segurança pode causar danos irreversíveis como perda financeira, perda de propriedade intelectual e dados sensíveis. Outras consequências incluem custos de oportunidade, incluindo disrupções de serviço e colaborados, danos à imagem e reputação da empresa.  
	A informação é uma coleção de dados que foram adequadamente organizados e protegidos. Qualquer tipo de informação disponível é produzido, enviado, armazenado, usado, acessado e protegido. É por isso que as políticas de segurança da informação foram criadas, tendo a prevenção de ataques cibernéticos como um de seus focos principais. As medidas abrangentes de proteção de dados da Segurança da Informação são construídas sobre os seguintes pilares: confidencialidade, integridade, disponibilidade e autenticidade.  Esses fundamentos são essenciais para a proteção das informações da organização.

3.2 Engenharia Social
	Os avanços tecnológicos nas empresas trouxeram inúmeros benefícios para a comunicação, produtividade e armazenamento de informações. Entretanto, junto com a crescente digitalização, aumentaram também os riscos relacionados à segurança da informação. Entre as principais ameaças às redes corporativas destaca-se a engenharia social, técnica que, em vez de explorar vulnerabilidades em códigos ou sistemas, concentra-se em manipular o elo mais frágil: o próprio ser humano.
A engenharia social consiste em estratégias de manipulação psicológica que levam funcionários a revelar informações confidenciais, clicar em links maliciosos ou permitir acessos não autorizados. Diferentemente de ataques puramente técnicos, ela explora falhas humanas, como confiança, medo, urgência e obediência à autoridade, consideradas atualmente um dos pontos mais vulneráveis dentro das organizações.

3.2.1 Fundamentos Psicológicos da Manipulação
Para compreender a eficácia da engenharia social, é necessário analisar os mecanismos psicológicos. O pesquisador Robert B. Cialdini identificou seis princípios fundamentais que são minuciosamente explorados por cibercriminosos para manipular suas vítimas: reciprocidade, compromisso e consistência, prova social, autoridade, simpatia e escassez (CIALDINI, 2009).
· Reciprocidade: A tendência humana de retribuir favores é explorada quando o atacante oferece algo aparentemente útil (como um "bônus" ou "ajuda técnica") para criar um senso de dívida que leva a vítima a corresponder com informações ou ações.
· Compromisso e Consistência: Uma vez que a vítima concorda com uma solicitação pequena ou aparentemente inofensiva, ela se torna mais propensa a aceitar pedidos progressivamente maiores, mantendo a coerência com seu comportamento anterior.
· Prova Social: A vítima acredita que uma ação é correta porque outras pessoas a realizaram é utilizada em ataques que simulam mensagens compartilhadas por colegas de trabalho ou grupos corporativos, gerando falsa legitimidade.
· Autoridade: A tendência natural de obedecer a figuras consideradas superiores ou confiáveis é explorada por e-mails que se passam por executivos, gestores ou departamentos de TI.
· Simpatia: Ataques que utilizam informações pessoais coletadas em redes sociais para criar uma falsa familiaridade com a vítima, aumentando significativamente a taxa de sucesso.
· Escassez: A criação de uma falsa sensação de urgência (como "sua conta será bloqueada em 24 horas") leva ao princípio da escassez, levando a vítima a agir rapidamente sem análise crítica.
Esses princípios não operam isoladamente, ataques bem-sucedidos frequentemente combinam múltiplos gatilhos para aumentar a eficácia da manipulação. Por exemplo, um e-mail que simula uma ordem urgente de um diretor (autoridade) com prazo limitado (escassez) e menciona que outros departamentos já cumpriram a solicitação (prova social) cria um cenário psicologicamente opressor para o colaborador.

3.2.2 Tipos de Ataque
A engenharia social se manifesta em diversas modalidades, cada uma explorando diferentes meios de comunicação e contextos corporativos:
· Phishing: A forma mais comum, realizada por e-mails fraudulentos que imitam comunicações legítimas para roubar credenciais ou instalar malwares. O phishing pode ser genérico (disparo em massa) ou direcionado, como no spear phishing (focado em um indivíduo específico) e no whaling (voltado para executivos de alto nível).
· Smishing: Utiliza mensagens SMS contendo links maliciosos, explorando a confiança que usuários depositam em mensagens de texto.
· Vishing: Emprega chamadas telefônicas ou mensagens de voz para manipular vítimas, frequentemente simulando ser de bancos, suporte técnico ou departamentos internos.
· Business Email Compromise (BEC): Técnica sofisticada na qual o criminoso assume a identidade de um executivo, fornecedor ou parceiro de negócios para solicitar transferências financeiras, envio de dados sigilosos ou alteração de informações bancárias.
· Quishing: Modalidade emergente que utiliza QR Codes maliciosos para redirecionar a vítima a sites fraudulentos, aproveitando a dificuldade de visualização do destino do link em dispositivos móveis.
· Pharming: Redirecionamento de tráfego de sites legítimos para páginas falsas, sem a necessidade de interação ativa da vítima, explorando vulnerabilidades em servidores DNS.
Cada uma dessas variantes exige estratégias de defesa específicas, mas todas compartilham o mesmo fundamento: a exploração da confiança e do comportamento humano como principal vetor de ataque.
Figura 1 - Distribution of phishing attack types in enterprise environments, 2023
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Fonte: Why Employees Click Phishing Links and Training Strategies

3.2.3 Panorama Estatístico e Impactos Financeiros
A dimensão e o impacto desse tipo de ameaça são evidenciados por estatísticas recentes. De acordo com a LookingGlass Cyber e a ISACA, a engenharia social foi classificada como o principal tipo de ataque em 2022, sendo considerado como o vetor preferencial de criminosos (DCiber, 2023). No Brasil, a realidade não é diferente, é estimado que a engenharia social esteja por trás de 40% das fraudes financeiras no país, demonstrando sua eficácia no cenário nacional (Parteli, 2026). Esse dado é relevante para o contexto corporativo, uma vez que muitas dessas fraudes miram empresas e seus colaboradores.
O custo financeiro desses ataques é igualmente alarmante. A IBM, em seu relatório “Custo de uma Violação de Dados de 2024”, aponta que o preço médio de uma violação que utiliza a engenharia social como vetor inicial é de US$ 4,88 milhões. Além do impacto financeiro, essas violações são demoradas para serem identificadas e contidas, levando em média 270 dias (201 dias para identificação e 69 para contenção), o que amplifica os danos potenciais (DCiber, 2023).
O elemento humano é o fator crítico nesses casos. Dados da Verizon (2022) revelam que 82% das violações de dados analisadas envolveram o "elemento humano", e 90% dos ataques cibernéticos miram nos funcionários em vez da tecnologia em si. Isso ocorre porque, focar nas pessoas é um esforço de baixo risco que resulta em altas recompensas para os invasores (DCiber, 2023). Enquanto sistemas podem ser corrigidos com patches, o erro humano é uma constante que os criminosos exploram metodicamente.
Em 2021, o FBI, por meio de seu Internet Crime Complaint Center (IC3), recebeu 323.972 reclamações envolvendo phishing, smishing, vishing e pharming, com perdas ajustadas de US 6,9 bilhões. Apenas os incidentes de BEC resultaram em quase 2,4 bilhões em perdas (DCiber, 2023). No Brasil, esse tipo de golpe é frequentemente aplicado contra processadores de pagamento e instituições financeiras, reforçando a ameaça ao setor corporativo (Parteli, 2026).
A sofisticação e a acessibilidade dessas ferramentas também são preocupantes. Kits de phishing, que permitem a criminosos com pouca habilidade técnica lançarem ataques, podem ser adquiridos por apenas US$ 10. Além disso, existem estruturas de phishing de código aberto gratuitas, que exigem apenas coordenação para serem utilizadas (DCiber, 2023). Essa "profissionalização" do cibercrime, combinada com a abundância de dados pessoais disponíveis publicamente, torna a tarefa de criar mensagens fraudulentas convincentes cada vez mais simples.

3.2.4 O Impacto do Trabalho Remoto e Híbrido
A adoção acelerada do trabalho remoto, especialmente após a pandemia de COVID-19, criou oportunidades para ataques de engenharia social. Colaboradores fora do ambiente corporativo, utilizando redes domésticas nem sempre seguras e plataformas de comunicação como Slack, Microsoft Teams, Zoom e Discord, tornaram-se alvos mais fáceis. Criminosos passaram a explorar a falta de interação presencial para simular identidades de colegas ou gestores, solicitando informações ou autorizações por canais digitais.
Esse novo cenário apresenta desafios específicos:
· Perda das barreiras físicas: A segurança baseada em perímetros físicos (como crachás e portarias) perdeu eficácia quando os colaboradores acessam sistemas de qualquer local.
· Fadiga digital: O excesso de reuniões virtuais, e-mails e notificações reduz a capacidade crítica dos funcionários, tornando-os mais suscetíveis a erros.
· Uso de dispositivos pessoais: O conceito BYOD (Bring Your Own Device) amplia a superfície de ataque, pois dispositivos pessoais frequentemente não possuem os mesmos controles de segurança corporativos.
· Comunicação por canais não oficiais: O uso de aplicativos de mensagens pessoais para assuntos corporativos dificulta a aplicação de políticas de segurança e o monitoramento.
Diante desse cenário, as empresas precisam adaptar suas políticas de segurança e treinamentos para um contexto em que as barreiras tradicionais deixaram de existir. Programas de conscientização devem abordar especificamente os riscos do trabalho remoto, como a verificação de identidade em chamadas de vídeo, a segurança de redes Wi-Fi domésticas e o uso seguro de aplicativos de comunicação.

3.2.5 Medidas de Mitigação e Conscientização
Para reduzir os riscos, as empresas precisam investir não apenas em tecnologia, mas também na conscientização dos colaboradores. Treinamentos periódicos sobre segurança da informação, combinados com simulações de ataque (como ataques de phishing controladas), ajudam os funcionários a reconhecer tentativas de fraude e agir de maneira preventiva.
Uma abordagem eficaz deve incluir:
· Educação continuada: Sessões regulares de treinamento que abordem não apenas os tipos de ataques, mas também os princípios psicológicos explorados pelos criminosos.
· Simulações realistas: Testes práticos que reproduzam cenários de ataque para avaliar a preparação dos colaboradores e identificar áreas de melhoria.
· Políticas claras: Procedimentos bem definidos para verificação de identidade, aprovação de transferências financeiras e comunicação de incidentes.
· Autenticação multifator: Implementação obrigatória para todos os acessos a sistemas corporativos, reduzindo o impacto do roubo de credenciais.
· Monitoramento contínuo: Sistemas que detectem comportamentos suspeitos, como acessos em horários incomuns ou tentativas de movimentação lateral na rede.
Além disso, uma cultura de segurança sólida deve incentivar a reportagem de suspeitas sem que os colaboradores sintam medo de serem repreendidos, visando em criar em uma linha de defesa ativa, em vez de apenas um elo vulnerável.

Figura 2 - Vetores de Acesso Inicial
[image: ]
Fonte: Panorama do Risco Cibernético no Brasil

3.3 Phishing 
	A forma mais comum que empresas vem enfrentando atualmente de ataque a dados sensíveis é o phishing. Uma forma simples, mas extremamente eficaz, um link malicioso que o usuário recebe em uma rede social, no caso em ambiente de trabalho é feito via e-mail, e é induzido a clicar neste link devido em primeira vista não aparentar nenhum problema. Pode estar sob um “disfarce” de ser um link de algum colega de trabalho que enviou, resposta de cliente, atualizações de sistemas etc. Ao clicar no link, o usuário permite que seu computador fique vulnerável a qualquer ataque que pode conter no conteúdo que foi dirigido na internet.
	O termo “phishing” surgiu na década de 1990, derivado da palavra inglesa fishing (“pesca”), fazendo referência à ideia de “lançar iscas” para enganar vítimas na internet. Os primeiros casos conhecidos ocorreram em serviços online como a AOL (America Online), onde criminosos enviavam mensagens falsas para roubar senhas e dados de usuários. Com a expansão da internet e da comunicação digital, o phishing evoluiu rapidamente e passou a se tornar uma das principais ameaças à segurança da informação no ambiente corporativo. Nos anos 2000, os ataques eram mais genéricos e baseados em disparos massivos de e-mails fraudulentos. Atualmente, os criminosos utilizam técnicas avançadas de engenharia social para aumentar a taxa de sucesso dos ataques. Informações coletadas em redes sociais, vazamentos de dados e registros públicos permitem criar mensagens altamente personalizadas. Esse modelo é conhecido como spear phishing, no qual o ataque é direcionado a uma pessoa específica dentro da organização, geralmente funcionários com acesso privilegiado. Há também o whaling, modalidade voltada para executivos e gestores de alto nível, buscando fraudes financeiras, autorização de pagamentos ou obtenção de dados estratégicos da empresa.
	O phishing possui forte relação com ataques a redes corporativas porque frequentemente representa o ponto inicial de invasões mais complexas. Muitas violações de segurança começam quando um funcionário clica em um link malicioso ou fornece suas credenciais em uma página falsa. A partir disso, o invasor pode acessar sistemas internos, movimentar-se lateralmente pela rede, instalar ransomwares, capturar dados confidenciais ou comprometer servidores corporativos. Dessa forma, o phishing explora principalmente o fator humano, considerado um dos elementos mais vulneráveis dentro da segurança cibernética.
Tecnicamente, o funcionamento do phishing envolve a falsificação de identidade digital. O atacante cria páginas extremamente semelhantes às de empresas legítimas, como bancos, sistemas corporativos ou plataformas de autenticação. Os e-mails costumam utilizar logotipos oficiais, linguagem profissional e domínios parecidos com os verdadeiros para transmitir credibilidade. Em muitos casos, técnicas como spoofing são empregadas para mascarar o endereço de origem da mensagem, fazendo parecer que ela foi enviada por uma fonte confiável. Ao clicar no link fraudulento, a vítima pode ser redirecionada para uma página falsa onde insere usuário e senha, permitindo o roubo imediato das credenciais. Em outros casos, o ataque envolve o download automático de arquivos maliciosos, conhecidos como payloads, capazes de instalar trojans, spyware ou ransomwares no computador da vítima. Existem ainda ataques que exploram vulnerabilidades do navegador ou do sistema operacional para executar códigos maliciosos sem o conhecimento do usuário.
Serviços em nuvem e plataformas de autenticação corporativa estão entre os principais alvos dos ataques modernos. Sistemas como Google Workspace, Microsoft 365, VPNs corporativas e portais internos frequentemente são imitados em campanhas fraudulentas, pois fornecem acesso direto aos recursos organizacionais. Uma única credencial comprometida pode permitir ao atacante acessar e-mails corporativos, documentos confidenciais e sistemas críticos da empresa.
Entre os meios mais comuns utilizados nos ataques de phishing estão:
· E-mails corporativos falsificados; 
· Links maliciosos enviados por mensagens instantâneas; 
· Sites clonados de bancos ou sistemas empresariais; 
· Anexos infectados em arquivos PDF, Word ou Excel; 
· QR Codes maliciosos (quishing); 
· Redes sociais profissionais como LinkedIn; 
· Plataformas de armazenamento em nuvem e compartilhamento de arquivos.

Devido à constante evolução dessas técnicas, as organizações passaram a investir em medidas de prevenção.  Entretanto, mesmo com tecnologias avançadas, o phishing continua sendo uma das ameaças mais perigosas para redes corporativas, justamente por explorar a confiança e o comportamento humano como principal vetor de ataque.

3.3.1 O Ciclo Completo de um Ataque de Phishing
Para compreender a amplitude da ameaça, é fundamental analisar o ciclo completo de execução de um ataque de phishing, que pode ser dividido em quatro fases principais: entrega, exploração, comando de controle e exfiltração de dados (LOPES, 2025).
I. Entrega: O atacante direciona campanhas de phishing aos colaboradores da organização, por meio de e-mails fraudulentos que contêm links maliciosos ou anexos infectados. O objetivo é atrair a atenção da vítima, simulando mensagens confiáveis, geralmente com apelos urgentes ou enganosos.
II. Exploração: Acontece assim que o colaborador interage com o e-mail malicioso. Essa interação pode ocorrer ao clicar em links que levam a sites falsos para roubo de credenciais ou ao abrir arquivos infectados, que permitem a instalação de malware. O software malicioso então coleta informações ou explora brechas no sistema.
III. Comando de Controle: Com as credenciais comprometidas, os atacantes utilizam os dados obtidos para se movimentar discretamente dentro da rede corporativa. Essa movimentação permite acessar outras áreas sensíveis da organização, inclusive servidores e sistemas de gestão críticos.
IV. Exfiltração de Dados: Os atacantes usam dispositivos ou contas comprometidas para extrair dados, que podem ser vendidos, usados para extorsão ou para fortalecer ataques futuros.
Esse fluxo demonstra como os cibercriminosos se aproveitam de vulnerabilidades humanas e técnicas para comprometer sistemas organizacionais.


3.3.2 Métodos Psicológicos Por Trás de Ataques Phishing
Por meio de pesquisas do comportamento psicológico, houve um esclarecimento do provável motivo pelo qual os ataques de phishing são tão bem-sucedidos. Diferente de ataques puramente técnicos, o phishing explora vulnerabilidades cognitivas e emocionais humanas, manipulando comportamentos naturais como confiança, medo, curiosidade e obediência (HADNAGY, 2018). O sucesso desse tipo de ataque está diretamente relacionado à capacidade do criminoso em influenciar decisões rápidas e impulsivas, reduzindo a análise crítica da vítima diante da situação apresentada. Quando uma pessoa recebe uma mensagem aparentemente urgente ou importante, o cérebro tende a priorizar a reação imediata em vez da análise lógica detalhada. Isso ocorre porque situações de estresse, pressão ou ansiedade diminuem a capacidade crítica do indivíduo, o tornando mais vulnerável à manipulação.
Os estudos sobre persuasão humana identificaram seis mecanismos fundamentais frequentemente explorados em ataques de engenharia social: reciprocidade, comprometimento, prova social, autoridade, simpatia e escassez. Campanhas de phishing utilizam esses princípios de forma estratégica para induzir o usuário a agir sem questionamento racional, principalmente em ambientes corporativos, onde a pressão por produtividade e respostas rápidas favorece decisões automáticas.
Conforme discutido na seção 3.4.1, os seis princípios de persuasão de Cialdini (2009) são sistematicamente explorados em campanhas de phishing:
Sensação de urgência: A sensação de urgência é um dos mecanismos psicológicos mais utilizados em ataques phishing. Mensagens afirmando que uma conta será suspensa, que houve tentativa de invasão, falha no pagamento ou necessidade imediata de atualização de senha criam um estado emocional de alerta e preocupação. Esse tipo de abordagem força a vítima a agir rapidamente para evitar consequências negativas. Sob pressão, o cérebro humano tende a reduzir o processo analítico e tomar decisões impulsivas. Em ambientes corporativos, onde funcionários frequentemente lidam com prazos curtos e alto volume de demandas, essa estratégia se torna ainda mais eficiente. O atacante explora justamente a interrupção do raciocínio crítico, levando o usuário a clicar em links ou fornecer informações sem verificar a autenticidade da mensagem.
Falsa autoridade: A falsa autoridade explora a tendência natural das pessoas em obedecer a figuras consideradas superiores ou confiáveis. E-mails aparentemente enviados por executivos, gestores, departamentos de TI, bancos ou organizações conhecidas geram uma percepção automática de legitimidade. O usuário acredita estar seguindo uma instrução oficial e, por isso, reduz o nível de desconfiança.
Em ambientes empresariais, essa técnica é extremamente perigosa devido à estrutura hierárquica das organizações. Funcionários muitas vezes evitam questionar ordens vindas de superiores, especialmente quando envolvem urgência ou confidencialidade. Criminosos utilizam nomes reais de diretores, assinaturas corporativas, logotipos oficiais e até padrões de escrita semelhantes aos da empresa para aumentar a credibilidade da fraude.
Esse tipo de ataque também se relaciona ao chamado Business Email Compromise (BEC), no qual o criminoso se passa por um executivo da empresa para solicitar transferências financeiras, envio de documentos sigilosos ou alteração de dados bancários.
Curiosidade: A curiosidade é outro fator psicológico amplamente explorado no phishing. O ser humano possui tendência natural a buscar novidades, recompensas ou informações consideradas relevantes. Mensagens com assuntos como “veja suas fotos”, “você recebeu um prêmio”, “nova política salarial” ou “documento confidencial” despertam interesse imediato e aumentam significativamente a chance de interação com o conteúdo malicioso.
A expectativa de obter alguma vantagem ou descobrir algo importante reduz a percepção de risco. Muitos ataques utilizam títulos chamativos, promoções falsas, convites ou supostas informações exclusivas para estimular uma resposta emocional positiva. O atacante aproveita esse estado de excitação ou antecipação para induzir ações rápidas, como clicar em links ou baixar arquivos infectados.
Desatenção: Em ambientes corporativos modernos, funcionários recebem diariamente dezenas ou até centenas de e-mails, notificações e mensagens instantâneas. Esse excesso de informação leva à automatização do comportamento, fazendo com que muitas ações sejam executadas de maneira quase inconsciente.
Nesse contexto, a análise detalhada de cada mensagem acaba sendo substituída por verificações superficiais, como observar apenas o remetente, o assunto do e-mail ou a aparência visual da mensagem. Os criminosos sabem disso e desenvolvem e-mails visualmente semelhantes às comunicações legítimas das empresas, dificultando a identificação da fraude.
Além disso, a fadiga mental causada por jornadas intensas de trabalho reduz a capacidade de concentração e aumenta a probabilidade de erros humanos. Quanto maior o cansaço ou a distração do usuário, maior a chance de ele ignorar sinais de alerta, como erros de ortografia, links suspeitos ou domínios falsificados.
Prova social e confiança coletiva: Outro mecanismo psicológico importante é a prova social, baseada na tendência humana de considerar uma ação correta quando outras pessoas aparentemente também a realizam. Ataques phishing frequentemente simulam mensagens compartilhadas por colegas de trabalho, equipes internas ou grupos corporativos para gerar uma falsa sensação de legitimidade.
Quando o usuário acredita que outros membros da organização já visualizaram ou interagiram com aquele conteúdo, sua resistência diminui. Esse fator é ainda mais explorado em plataformas colaborativas, como chats corporativos e redes sociais profissionais, onde a confiança entre colegas facilita a disseminação de ataques.
Medo e manipulação emocional: O medo é um dos gatilhos emocionais mais eficazes utilizados no phishing. Mensagens envolvendo perda de acesso, vazamento de dados, penalidades financeiras ou ameaças à segurança pessoal provocam respostas emocionais intensas. Em muitos casos, o objetivo do criminoso é induzir pânico suficiente para impedir que a vítima questione a veracidade da mensagem.
Essa manipulação emocional demonstra que o phishing não depende apenas de falhas tecnológicas, mas principalmente da exploração do comportamento humano. Por esse motivo, treinamentos de conscientização em segurança da informação são considerados tão importantes quanto ferramentas técnicas de proteção. Colaboradores preparados psicologicamente tendem a reconhecer sinais de manipulação emocional e agir de maneira mais cautelosa diante de mensagens suspeitas.

[bookmark: _Toc230318818][bookmark: _Toc230319163]3.3.3 Dados Estatísticos e o Cenário Brasileiro
Dados do CERT.br (2025) revelam a magnitude do problema no Brasil. Entre janeiro e agosto de 2025, foram notificados mais de 1.400 incidentes de phishing, com picos mensais superiores a 2.200 casos. Em 2024, a FEBRABAN registrou 33 milhões de tentativas de phishing contra clientes bancários, evidenciando a capilaridade dessa ameaça (FEBRABAN, 2024).
O Anuário Brasileiro de Segurança Pública (2025) aponta que, desde 2018, os cibercrimes aumentaram 408% no Brasil, com ocorrência de 4 golpes a cada minuto e 2.166 estelionatos virtuais ocorridos em 2024. A reduzida capacidade do sistema de justiça de processar esses crimes funciona como um fator de fortalecimento da impunidade. (pretendo colocar um gráfico aqui e complementar com mais informações se eu achar)

3.3.4 Estratégias de Conscientização
Diante desse cenário, a mitigação do risco de phishing exige uma abordagem integrada que combine tecnologia, processos e, principalmente, pessoas.
3.3.4.1 Treinamentos Tradicionais vs. Adaptativos
Silva e Neves (2026) investigaram a eficácia de diferentes estratégias de treinamento adaptativo na redução da vulnerabilidade humana frente a ataques de phishing, utilizando modelagem baseada em Sistemas Multiagentes (SMA). Os resultados demonstraram que todas as estratégias de treinamento superaram o cenário de controle (sem treinadores), com destaque para a estratégia Aleatória (que distribui treinamentos de forma igualitária entre os grupos) e a estratégia baseada em Risco (que prioriza grupos com maior suscetibilidade média).
Os autores destacam que abordagens proativas e distribuídas na gestão de treinamentos tendem a ser mais eficazes na redução de riscos cibernéticos, ao passo que abordagens reativas (como focar apenas em grupos que sofreram ataques recentes) podem falhar em ambientes com alta variabilidade. A estratégia Aleatória foi a que melhor conteve os ataques nos ciclos finais da simulação, mantendo uma média de apenas 30 ataques bem-sucedidos por ciclo, o que equivale a aproximadamente 15% de efetividade ofensiva.
Além disso, a personalização dos treinamentos com base em múltiplos critérios (setor de atuação, função, histórico de incidentes, nível de familiaridade com tecnologias) permite desenvolver trilhas de aprendizagem individualizadas, otimizando o tempo de treinamento e os recursos disponíveis.
3.3.4.2 ISO 27001 e as Políticas de Segurança
A ISO 27001 (2022) prevê a realização de testes periódicos nos sistemas da empresa, a fim de garantir o cumprimento das boas práticas e a resiliência da organização contra-ataques comuns. A norma estabelece que a empresa tem a responsabilidade de fornecer treinamento adequado, o que permite que esses ataques sejam evitados ou prontamente mitigados.
Entretanto, de acordo com o artigo “PHISHING: Estudo Empírico de Caso de Multinacional Certificada” (SARAIVA et al., 2023), a certificação por si só não garante a eficácia contra-ataques de engenharia social. É fundamental estabelecer uma cultura de treinamento constante, tornando os ataques malsucedidos. A Política de Segurança da Informação (PSI) deve ser integrada à rotina e aos processos por meio de treinamentos, campanhas educativas e ações práticas.
3.3.4.3 Simulações de Phishing como Ferramenta de Diagnóstico
As simulações de phishing são um recurso importante para a melhoria contínua da segurança das organizações. Elas permitem:
· Identificar vulnerabilidades e setores que demandam fortalecimento.
· Avaliar a preparação dos colaboradores para reconhecer e lidar com tentativas de manipulação.
· Transformar incidentes em oportunidades de aprendizado.
· Fornecer dados quantitativos para a tomada de decisão baseada em evidências.
O tempo é um elemento fundamental nesse processo. As campanhas mensais aplicadas de forma sistemática permitem reforçar, testar e consolidar o aprendizado dos colaboradores, promovendo a assimilação progressiva de boas práticas. A repetição das simulações e a evolução gradual dos desafios propostos permitem um amadurecimento natural da percepção de risco e da postura preventiva dos usuários (LOPES, 2025).
3.3.4.4 Medidas Técnicas Complementares
Além dos treinamentos, medidas técnicas são essenciais para reduzir a superfície de ataque:
· Autenticação Multifator (MFA): Mesmo que as credenciais sejam comprometidas, o atacante não conseguirá acessar os sistemas sem o segundo fator.
· Monitoramento contínuo: Sistemas que detectem comportamentos anômalos, como acessos em horários incomuns ou tentativas de movimentação lateral.
· Filtros anti-phishing: Ferramentas que analisam links e anexos em busca de indicadores de maliciosidade.
· Segmentação de rede: Limita a capacidade de movimentação lateral do atacante após um comprometimento inicial.
· Políticas de acesso mínimo: Reduz o impacto de um comprometimento ao limitar o que cada usuário pode acessar.


4 METODOLOGIA
Como já citado, uma das formas de se executar um phishing é por meio de um Email, explorando a brecha dada pela engenharia social dado o fato de que ele explora a brecha humana no sistema, uma forma bem simples de ataque é, Um Email informando sobre um sorteio no qual você “ganha” algo. O presente estudo toma como objeto de análise a DUX Company, organização que atua no setor de nutrição e suplementação alimentar, inscrita no CNPJ sob o nº [00.000.000/0000-00]. A estrutura organizacional da companhia distribui-se em duas unidades estratégicas, somando um quadro funcional de [X] colaboradores diretos. A unidade matriz, onde se concentram as atividades administrativas e de planejamento estratégico, está localizada em [Cidade/UF]. Adicionalmente, a empresa conta com uma unidade operacional situada em [Cidade/UF], responsável pelas etapas de logística, produção e distribuição, sua classificação de segurança segundo a empresa de cibersegurança Vultus, é de baixo/médio/alto nível.
Foi feito uma simulação de ataque de phishing com os colaboradores da empresa DUX Company para localizar possíveis vítimas de um ataque real, com esse teste foi detectado que [x] pessoas clicaram no link e abriram uma janela para uma invasão mais coordenada e estratégica contra o sistema da empresa.
Com isso é obtido a comprovação do estudo sobre a vulnerabilidade existente em redes corporativas, em um ataque real isso pode ser o estopim de uma invasão em massa da rede. Com um simples e-mail, imitando a roupagem dos e-mails internos compartilhados pela empresa e com uma isca atrativa ao usuário foi possível “contaminar/invadir” [x] contas, [x] possíveis brechas para furto de dados e sequestro digital.
O e-mail foi montado seguindo a padronização de imagem da empresa, mesmo layouts e conteúdos, o único diferencial fundamental para o colaborador suspeitar de um phishing era o seu remetente que estaria com um nome genérico e a não informação da empresa pelo meio oficial de comunicação sobre a emissão desse e-mail falando sobre a liberação de um voucher para os funcionários. No link foi inserido um registrador para que fosse marcado em um documento quais funcionários foram vítimas desse exercício. 
Esse tipo de exercício é importante de se praticar nas empresas, pois ele faz com que o funcionário consiga criar a mania de sempre checar suas fontes para a impedição de um futuro vazamento de dados ou invasões, e mostra possíveis pontos fracos a serem debatidos em workshops de conscientização e ensinamentos para evitar cair em um golpe.


5 Análise e Discussão dos Resultados
A ser discutido após a realização dos testes.


-------------------------------------------------------------------------------------------------------------------------
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